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1. INTRODUCCION

COBRA FACIL FABRACILISA S.A., empresa legalmente constituida en la Republica del
Ecuador, dedicada a la prestacion de servicios de gestion y recuperacion de cartera, reafirma
su compromiso con la proteccion, confidencialidad y seguridad de los datos personales de sus
clientes, proveedores, colaboradores y demas titulares de datos que mantengan relacion con
la empresa. Esta Politica de Privacidad tiene como finalidad establecer los principios, normas
y procedimientos que guian el tratamiento de los datos personales conforme a lo dispuesto en
la Ley Organica de Proteccidon de Datos Personales (LOPDP) y su normativa complementaria.

2. ALCANCE DE ESTA POLITICA
Aplicabilidad general

La presente Politica de Privacidad y Proteccién de Datos Personales es aplicable a todas las
actividades de tratamiento de datos personales que realiza COBRA FACIL FABRACILISAS.A.,
en el marco de su objeto social relacionado con la prestacion de servicios de gestion,
administracion, cobro y recuperaciéon de cartera, asi como actividades complementarias
vinculadas a la relacién comercial, contractual o laboral con personas naturales.

Esta politica aplica a clientes, deudores, proveedores, colaboradores, contratistas, usuarios de
plataformas digitales, visitantes, aliados comerciales y cualquier otra persona natural cuyos
datos personales sean tratados por COBRA FACIL FABRACILISA S.A., en cualquier etapa o
medio de su relacién con la organizacion.

Medios y canales de recolecciéon de datos

La recoleccién de datos personales por parte de COBRA FACIL FABRACILISA S.A. podra
realizarse a través de medios presenciales, telefonicos, escritos o electrénicos, incluyendo pero
no limitandose a:

e Formularios fisicos y digitales.

¢ Plataformas tecnoldgicas y aplicativos web o mdviles de la empresa.

e Registros de llamadas y comunicaciones electronicas.

e Bases de datos legitimamente obtenidas o autorizadas por los titulares.
¢ Intercambios de informacion con terceros autorizados conforme a la Ley.
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Los datos podran ser recabados directamente del titular o de fuentes legitimas, tales como
entidades financieras, registros publicos, burdés de crédito, o autoridades competentes,
conforme a las disposiciones de la Ley Organica de Proteccion de Datos Personales (LOPDP).

Procesos cubiertos

Esta politica regula los tratamientos de datos personales vinculados con los siguientes
procesos internos y externos de COBRA FACIL FABRACILISA SA.:

a. Gestion administrativa y financiera: registro contable, facturacién, pagos, cumplimiento
de obligaciones contractuales y control interno.

b. Gestion comercial y de cobranzas: administracion de informacion de clientes y
deudores, seguimiento de cartera, recuperacion de obligaciones y validacion de
informacion de contacto.

c. Gestion de proveedores: contratacion, pagos, control de cumplimiento y evaluacion de
desempenio.

d. Gestion de talento humano: procesos de reclutamiento, seleccion, contratacion,
evaluacioén, formacion y desvinculacion del personal.

e. Seguridad y control interno: videovigilancia, control de accesos, auditorias,
investigacion de incidentes y prevencién de fraudes.

f.  Comunicacion institucional: envio de notificaciones, mensajes informativos y atencion
de solicitudes o reclamos.

g. Cumplimiento normativo: reportes, auditorias y controles derivados de la legislacion
aplicable, requerimientos de la autoridad competente y politicas internas de
cumplimiento.

Relacién con otros documentos y politicas

Esta politica se complementa con otros instrumentos internos de COBRA FACIL FABRACILISA
S.A., tales como:

e Politica de Seguridad de la Informacion.
e Coddigo de Etica
e Protocolos de gestién de incidentes de seguridad y proteccién de datos.

En caso de existir avisos de privacidad especificos, estos deberan ser interpretados
conjuntamente con la presente politica, sin que sustituyan las disposiciones aqui contenidas.

Limitaciones y exclusiones
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Esta Politica no aplica al tratamiento de informacién efectuada por terceros de manera
independiente, como redes sociales, plataformas externas o sitios web de terceros que puedan
estar vinculados o referenciados por COBRA FACIL FABRACILISA S.A.

En dichos casos, los titulares deberan revisar las politicas de privacidad de cada tercero, pues
COBRA FACIL FABRACILISA S.A. no se hace responsable por los tratamientos realizados
fuera de su control o supervision directa.

Asimismo, no sera aplicable a datos que hayan sido anonimizados o disociados, de modo que
no puedan identificar o hacer identificable al titular.

Alcance territorial

Esta politica tiene alcance en todo el territorio de la Republica del Ecuador, sin perjuicio de las
transferencias o accesos remotos que puedan realizarse desde otros paises, siempre que
cumplan con las garantias, requisitos y mecanismos de proteccion previstos por la LOPDP, su
reglamento y normativa complementaria emitida por la Autoridad de Proteccion de Datos
Personales.

3. DEFINICIONES

Para los efectos de la presente Politica de Privacidad y Proteccion de Datos Personales, se
adoptan las siguientes definiciones, en concordancia con la Ley Organica de Proteccion de
Datos Personales (LOPDP), su reglamento y demas normativa aplicable.

Dato personal: Toda informacién que identifica o hace identificable, directa o indirectamente,
a una persona natural.

Dato sensible: Aquel que se refiere a aspectos intimos o que puedan generar discriminacion
al titular, como el origen étnico o racial, orientacion sexual, identidad de género, estado de
salud, informacion genética o biométrica, creencias religiosas, filoséficas o politicas, afiliaciéon
sindical o cualquier otro dato que, por su naturaleza, requiera especial proteccion.

Titular de los datos personales: Persona natural cuyos datos personales son objeto de
tratamiento por parte de COBRA FACIL FABRACILISA S.A., ya sea en calidad de cliente,
deudor, proveedor, trabajador, contratista, usuario o cualquier otra relacion juridica o comercial.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que decide sobre
la finalidad y los medios del tratamiento de los datos personales.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento de datos
personales por cuenta del responsable y conforme a sus instrucciones. En los casos en que
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COBRA FACIL FABRACILISA S.A. contrate servicios externos (por ejemplo, hosting,
mensajeria o soporte tecnolégico), estos actuaran como encargados del tratamiento bajo
contrato y supervision.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, ya sea
por medios automatizados o no, como la recoleccion, almacenamiento, conservacion, uso,
comunicacion, cesion, transferencia, anonimizacion, eliminacion o destruccion.

Consentimiento: Manifestacion libre, especifica, informada e inequivoca mediante la cual el
titular acepta el tratamiento de sus datos personales. El consentimiento podra otorgarse por
medios fisicos, electronicos o verbales, y podra ser revocado en cualquier momento conforme
alaley.

Fuente de informacion: Cualquier base de datos o sistema que contenga informacion
personal de acceso legitimo y que pueda ser consultada conforme a la normativa vigente.

Transferencia de datos personales: Comunicacion o envio de datos personales entre
responsables, ya sea a nivel nacional o internacional. Toda transferencia debera realizarse con
fundamento legal y bajo los principios de licitud, finalidad, proporcionalidad y seguridad.

Delegado de proteccién de datos personales (DPO): Persona designada por COBRA FACIL
FABRACILISA S.A. para garantizar la observancia de la LOPDP, atender solicitudes de los
titulares, coordinar auditorias y actuar como punto de contacto con la Autoridad de Proteccién
de Datos Personales.

Base de datos: Conjunto organizado de datos personales, automatizado o no, estructurado
segun criterios determinados y accesible de acuerdo con procedimientos definidos.

Autoridad de Proteccion de Datos Personales: Entidad publica de control y supervision
competente para velar por el cumplimiento de la normativa de proteccién de datos personales
en el Ecuador.

Anonimizacién: Proceso mediante el cual se suprime o modifica la informacién que permite
identificar a una persona natural, de forma que el titular no pueda ser identificado directa ni
indirectamente.

Oposicion: Derecho del titular a solicitar que no se realice un tratamiento de sus datos
personales o se cese en su uso cuando no exista una base legitimadora valida o se afecten
sus derechos fundamentales.

Portabilidad de datos: Derecho del titular a solicitar que sus datos personales sean
entregados en un formato estructurado, de uso comun y lectura mecanica, para que puedan
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ser transmitidos a otro responsable, sin impedimentos por parte de COBRA FACIL
FABRACILISA S.A.

Supresion o eliminacion: Derecho del titular a solicitar que sus datos sean eliminados cuando
hayan dejado de ser necesarios para la finalidad con la que fueron recolectados, o cuando haya
retirado su consentimiento, salvo obligaciones legales que impidan su eliminacion inmediata.

Datos anonimizados: Datos personales que han sido tratados de manera que no puedan
asociarse a una persona identificada o identificable, ya sea de forma irreversible
(anonimizacién) o temporal (disociacion).

4. RESUMEN DE DATOS RECOPILADOS Y TRATADOS

COBRA FACIL FABRACILISA S.A. realiza el tratamiento de los siguientes tipos de datos
personales, en funcién de la relacién que mantenga con los titulares:

1. Datos de identificaciéon: nombres, apellidos, cédula, RUC, direccién, correo electrénico,
numero telefonico.

2. Datos financieros y crediticios: informacion relacionada con operaciones de crédito,
pagos, historial de cobranzas y obligaciones pendientes.

3. Datos laborales y contractuales: aplicable a colaboradores y proveedores, incluyendo
antecedentes laborales, informacién bancaria y de contacto.

4. Datos de contacto y comunicaciones: registros de llamadas, correos electronicos,
formularios web o interacciones mediante canales autorizados.

Las finalidades del tratamiento de los datos personales incluyen:

. Cumplir con obligaciones contractuales y legales derivadas de la relacion con los
titulares.

. Gestionar procesos administrativos, financieros, comerciales y de cobranza.

. Validar informacion, mantener actualizados los registros y prevenir fraudes.

. Enviar notificaciones, comunicaciones e informacién relacionada con los servicios
prestados.

. Dar cumplimiento a requerimientos de autoridades competentes.

. Evaluar la calidad de los servicios prestados.
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El tratamiento de datos personales se fundamenta en las bases legales previstas en la LOPDP,
incluyendo el consentimiento del titular, el cumplimiento de obligaciones legales, la ejecucion
de contratos y el interés legitimo de COBRA FACIL FABRACILISA S.A. en la prestacion
eficiente de sus servicios.

De manera general, COBRA FACIL FABRACILISA S.A. no realiza tratamientos masivos de
datos sensibles. No obstante, en procesos especificos y debidamente justificados —tales como
gestién de talento humano, seguridad y salud ocupacional, control de accesos y cumplimiento
de obligaciones legales— la empresa podra tratar datos sensibles, incluyendo datos
biométricos, datos de salud y datos relativos a discapacidad, bajo las garantias reforzadas
previstas en el articulo 11 de la Ley Organica de Proteccion de Datos Personales

5. DERECHOS DEL TITULAR

Los titulares de los datos personales tratados por COBRA FACIL FABRACILISA S.A. gozan de
los derechos reconocidos en la Ley Organica de Proteccién de Datos Personales (LOPDP) y
su normativa complementaria.

A continuacién, se describen de forma detallada los derechos que podran ejercer los titulares
ante COBRA FACIL FABRACILISA S.A.:

Derecho a la informacion: El titular tiene derecho a ser informado de manera clara, veraz,
suficiente y oportuna sobre el tratamiento de sus datos personales. Esto incluye conocer:

. La identidad y datos de contacto del responsable del tratamiento (COBRA FACIL
FABRACILISA S.A.).

. Las finalidades especificas del tratamiento.

. Las bases juridicas que legitiman dicho tratamiento.

. Los destinatarios o categorias de destinatarios de los datos.

. El tiempo de conservacion y los mecanismos para ejercer sus derechos.

La informacién debera proporcionarse antes o en el momento de la recoleccion de los datos y
podra solicitarse en cualquier momento sin costo.

Derecho de acceso: El titular tiene derecho a conocer si COBRA FACIL FABRACILISA S.A.
esta tratando sus datos personales y, en caso afirmativo, acceder a la siguiente informacion:

. Los datos personales que posee la empresa.
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. El origen de los mismos, cuando no hayan sido proporcionados directamente por el
titular.

. Las finalidades del tratamiento y la base legal que lo ampara.

. Los destinatarios a los que se hayan comunicado los datos.

. El periodo previsto de conservacion.

El ejercicio de este derecho sera gratuito y no podra denegarse, salvo en los casos
expresamente permitidos por la ley.

Derecho de rectificacion y actualizacion: El titular podra solicitar la rectificacion,
actualizacién o correccion de sus datos personales inexactos, incompletos o desactualizados.
COBRA FACIL FABRACILISA S.A. debera atender y ejecutar esta solicitud sin dilaciones
indebidas, garantizando que la informacién almacenada sea veraz, completa y actual.

Derecho de eliminaciéon o supresion: El titular podra solicitar la eliminacién o supresion de
sus datos personales cuando:

. Hayan dejado de ser necesarios para la finalidad que motivd su recoleccion o
tratamiento.

. Haya retirado su consentimiento.
. Se haya realizado un tratamiento ilicito o contrario a la normativa.
. Exista una obligacion legal de eliminacion.

No obstante, COBRA FACIL FABRACILISA S.A. podra conservar los datos personales cuando
exista una obligaciéon legal, contractual o judicial que justifique su almacenamiento, o por
motivos de defensa ante reclamos.

Derecho de oposicion: El titular podra oponerse total o parcialmente al tratamiento de sus
datos personales en cualquier momento, siempre que no exista una obligacion legal o
contractual que lo impida. Cuando la oposicion sea procedente, COBRA FACIL FABRACILISA
S.A. cesara en el tratamiento de los datos, salvo que existan motivos legitimos y prevalentes
que lo justifiquen.

Derecho a la suspension del tratamiento: El titular podra solicitar la suspension temporal del
tratamiento de sus datos en los siguientes casos:

a. Cuando impugne la exactitud de los datos personales, mientras se verifica su veracidad.
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b. Cuando el tratamiento sea ilicito y el titular se oponga a la eliminacion.

C. Cuando COBRA FACIL FABRACILISA S.A. ya no necesite los datos, pero el titular los
requiera para ejercer o defender reclamaciones.

d. Cuando el titular haya ejercido su derecho de oposicién y se encuentre pendiente la
verificacion de los motivos legitimos del responsable.

Durante la suspension, COBRA FACIL FABRACILISA S.A. restringira el acceso a los datos y
los conservara de manera segura.

Derecho a la portabilidad: El titular podra solicitar que sus datos personales sean entregados
en un formato estructurado, de uso comun y lectura mecanica, para transmitirlos a otro
responsable del tratamiento, siempre que sea técnicamente posible. Este derecho no incluye
datos inferidos o derivados del andlisis interno de COBRA FACIL FABRACILISA S.A.

Derecho a no ser objeto de decisiones automatizadas: El titular tiene derecho a no ser
sometido a decisiones que produzcan efectos juridicos o afecten significativamente su esfera
personal basadas unica o parcialmente en valoraciones automatizadas, incluyendo la
elaboracion de perfiles.

Cuando se realicen tratamientos automatizados, COBRA FACIL FABRACILISA S.A.
garantizara la intervencién humana y la posibilidad de que el titular exprese su punto de vista
o impugne la decisién.

Derecho a la revocatoria del consentimiento: El titular podra revocar en cualquier momento
el consentimiento otorgado para el tratamiento de sus datos personales, sin efectos
retroactivos, mediante comunicacion dirigida a COBRA FACIL FABRACILISA S.A. La
revocatoria no afectara los tratamientos legitimos realizados con anterioridad, ni aquellos
necesarios para cumplir obligaciones legales o contractuales vigentes.

Ejercicio de los derechos: Para ejercer cualquiera de los derechos reconocidos en esta
Politica, el titular debera presentar una solicitud formal a través del formulario establecido para
el efecto disponible en el siguiente link:

https://forms.office.com/r/PduihLXmC5

La solicitud debera contener, como minimo, los datos necesarios para su correcta atencion.
COBRA FACIL FABRACILISA S.A. podra requerir informacion adicional para verificar la
identidad del solicitante. COBRA FACIL FABRACILISA S.A. respondera las solicitudes dentro
de los plazos establecidos por la ley, sin costo alguno para el titular, y podra solicitar informacion
adicional para verificar su identidad.



https://forms.office.com/r/PduihLXmC5

REVISION: 08/12/2025

Reco er APROBACION: 16/12/2025

SERVICIOS FINANCIEROS
Nivel de

Confidencialidad VERSION: No.1.0

USO PUBLICO
PAG: 12/26

POLITICA DE PRIVACIDAD
CODIGO:REC-POL-GL-001

En caso de disconformidad con la respuesta, el titular podra acudir ante la Autoridad de
Proteccion de Datos Personales del Ecuador.

6. DATOS TRATADOS, TRATAMIENTOS Y FINALIDADES
Direcciéon Estratégica

Tipos de datos tratados: datos de identificacion (nombres, cédula, cargo, firma), datos de
contacto (correo institucional, teléfono corporativo), y datos laborales (funciones y reportes de
gestion).

Titulares: representantes legales, directivos y gerentes de area.

Medios de obtencion: documentos internos, actas de reuniones, contratos, y comunicaciones
institucionales.

Tratamientos realizados: recopilacion, registro, analisis, almacenamiento, comunicacién
interna, y archivo.

Finalidades:

¢ Ejecutar la planificacion y direccion estratégica de la empresa.
e Coordinar decisiones administrativas y financieras.

o  Cumplir con requerimientos de control societario y auditoria.

o Mantener trazabilidad en decisiones de gobierno corporativo.

Fundamento legal: articulos 8 y 9 de la LOPDP (cumplimiento de obligacion legal y
contractual; interés legitimo del responsable).

Gestion de Procesos

Tipos de datos tratados: datos de identificacién, contacto y laborales relacionados con
empleados y responsables de procesos.

Titulares: personal operativo, lideres de area, auditores y responsables de control interno.

Medios de obtencién: formularios, registros internos, documentos de auditoria, matrices y
reportes institucionales.

Tratamientos realizados: recoleccion, organizacién, analisis, documentaciéon vy
almacenamiento.

Finalidades:
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o Disefiar, documentar y estandarizar procesos institucionales.
e Evaluar eficiencia y cumplimiento normativo interno.
e Garantizar trazabilidad operativa y de control.

Fundamento legal: articulos 8 y 9 de la LOPDP (interés legitimo y cumplimiento interno).
Gestion de Auditorias

Tipos de datos tratados: identificacion, contacto, datos laborales y registros de desempefio o
gestion.

Titulares: empleados, proveedores y clientes sujetos a auditoria.

Medios de obtenciéon: actas, reportes, llamadas, correos electronicos y documentacion de
respaldo.

Tratamientos realizados: recopilacion, verificacion, contraste, analisis, registro y archivo.
Finalidades:

o Verificar el cumplimiento de politicas internas y normativas.
o Evaluar la efectividad de controles operativos y financieros.
¢ |dentificar riesgos o incumplimientos y establecer medidas correctivas.

Fundamento legal: articulos 8 y 9 de la LOPDP (obligacién legal e interés legitimo).
Gestion de Asignacion y Compra de Cartera

Tipos de datos tratados: identificacion, contacto, financieros y contractuales.
Titulares: oferentes, representantes legales y clientes institucionales.

Medios de obtencién: contratos, comunicaciones institucionales y documentos enviados por
entidades financieras o comerciales.

Tratamientos realizados: recepcion, validacion, analisis, verificacion legal, registro vy
conservacion.

Finalidades:

o Evaluar y ejecutar operaciones de asignacién o compra de cartera.
o Verificar calidad y legalidad de la informacion recibida.
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e Cumplir con politicas de riesgo y control interno.
Fundamento legal: articulos 8 y 9 de la LOPDP.
Gestién de planificacion estratégica de cartera

Tipos de datos tratados: identificacion, contacto, datos financieros, crediticios, contractuales
y de comportamiento de pago.

Titulares: deudores, codeudores, garantes y referencias personales.

Medios de obtencién: informacioén remitida por clientes institucionales, directamente del titular
o de fuentes legitimas.

Tratamientos realizados: recoleccion, validacion, actualizacion, comunicacion, seguimiento,
registro, analisis y archivo.

Finalidades:

e Determinar perfiles de los clientes
e Organizar y documentar datos

o Preparar la estrategia

o Distribuir bases a asesores

Fundamento legal: articulos 8 y 9 de la LOPDP (ejecucion contractual e interés legitimo).

Gestion de Cobranzas telefénica y legal

Tipos de datos tratados: identificacién, contacto, datos financieros, crediticios, contractuales
y de comportamiento de pago.

Titulares: deudores, codeudores, garantes y referencias personales.

Medios de obtencién: informacion remitida por clientes institucionales, directamente del titular
o de fuentes legitimas.

Tratamientos realizados: recoleccién, validacion, actualizaciéon, comunicacion, seguimiento,
registro, analisis y archivo.

Finalidades:

e Ejecutar procesos de cobranza, judicial y extrajudicial.
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e Contactar y notificar a los deudores para regularizacion de pagos.
¢ Cumplir obligaciones contractuales con clientes que delegan la gestion.
o Emitir reportes de avance y control de recuperacién de cartera.

Fundamento legal: articulos 8 y 9 de la LOPDP (ejecucion contractual e interés legitimo).
Gestion Ventas

Tipos de datos tratados: identificacion, contacto, datos contractuales, historial de
comunicacion y satisfaccion del cliente.

Titulares: clientes, representantes y usuarios de servicios.

Medios de obtencién: formularios, correos, reuniones, sistemas CRM y plataformas web.
Tratamientos realizados: registro, organizacion, comunicacién, seguimiento y archivo.
Finalidades:

e Administrar la relacion comercial y contractual con clientes.
e Atender requerimientos, quejas o reclamos.
¢ Promocionar servicios o actualizaciones relevantes.

Fundamento legal: articulos 7 y 8 de la LOPDP (consentimiento y ejecucion contractual).
Gestion de Verificaciones

Tipos de datos tratados: identificacion, contacto, datos contractuales, historial de
comunicacion y satisfaccion del cliente.

Titulares: clientes y referencias

Medios de obtencién: informacion remitida por clientes institucionales, directamente del titular
o de fuentes legitimas.

Tratamientos realizados: recoleccién, validacion, actualizaciéon, comunicacion, seguimiento,
registro, analisis y archivo.

Finalidades:
o Verificar datos entregados por los clientes

Fundamento legal: articulos 7 y 8 de la LOPDP (consentimiento y ejecucion contractual).
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Gestion de Quejas y Reclamos
Tipos de datos tratados: identificacién, contacto, datos financieros, crediticios y contractuales.
Titulares: deudores, codeudores, garantes y referencias personales.

Medios de obtencién: informacioén remitida por clientes institucionales, directamente del titular
o de fuentes legitimas.

Tratamientos realizados: recoleccién, validacion, actualizaciéon, comunicacion, seguimiento,
registro, analisis y archivo.

Finalidades:

e Darrespuesta a quejas y reclamos presentados por usuarios
Fundamento legal: articulos 8 y 9 de la LOPDP (ejecucion contractual e interés legitimo).
Gestion Financiera
Tipos de datos tratados: identificacion, contacto, bancarios, contables y tributarios.
Titulares: proveedores, contratistas, clientes y empleados.

Medios de obtencién: documentacién contractual, registros contables, comprobantes y
reportes financieros.

Tratamientos realizados: recoleccidon, registro, almacenamiento, analisis, conciliaciéon vy
archivo.

Finalidades:

¢ Cumplir con obligaciones fiscales, laborales y comerciales.
e Gestionar pagos, cobros y presupuestos.
e Facilitar auditorias internas y externas.

Fundamento legal: articulos 8 y 9 de la LOPDP; Cédigo Tributario.
Gestion de Seguridad Ocupacional y Ambiente

Tipos de datos tratados: datos de identificacion (nombres, nimero de cédula, cargo), datos
de contacto (correo electrénico, teléfono), datos laborales (historial de trabajo, area, puesto),
datos académicos (formacion y capacitaciones), datos familiares (conyuge o dependientes para
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beneficios laborales), datos bancarios (para ndémina o seguros), datos biométricos (controles
de acceso y asistencia) y datos de salud ocupacional (examenes médicos, certificados de
aptitud y reportes de vigilancia médica).

Titulares: colaboradores, candidatos, excolaboradores y, en los casos aplicables, familiares
dependientes.

Medios de obtencion: formularios de ingreso, hojas de vida, evaluaciones médicas
ocupacionales, contratos laborales, informes de seguridad industrial y registros internos de
recursos humanos.

Tratamientos realizados: recopilacion, verificacion, actualizaciéon, conservacion,
comunicacion interna, registro de cumplimiento, analisis de desempefio y eliminacién segura
una vez finalizada la relacion laboral o concluida la finalidad del tratamiento.

Finalidades:

o Administrar los programas de seguridad y salud ocupacional conforme a la
normativa vigente.

e Cumplir con obligaciones laborales, de prevencion de riesgos y seguridad
industrial.

e Evaluar condiciones médicas y aptitud para el desempeio de funciones.

o Proteger la integridad, bienestar y ambiente laboral de los trabajadores.

o Gestionar incidentes, emergencias y cumplimiento de normas ambientales.

Fundamento legal: articulos 7, 8 y 11 de la Ley Organica de Proteccion de Datos Personales
(LOPDP); Cdédigo del Trabajo; reglamentos del IESS; normativa del Ministerio de Trabajo y
demas disposiciones aplicables en materia de seguridad y salud ocupacional.

Gestion de Talento Humano

Tipos de datos tratados: identificacion, contacto, laborales, académicos, familiares,
bancarios, biométricos y de salud ocupacional.

Titulares: colaboradores, candidatos, excolaboradores y familiares dependientes.

Medios de obtencion: formularios de empleo, hojas de vida, examenes médicos, contratos y
registros internos.

Tratamientos realizados: recoleccion, verificacion, actualizacidn, conservacion, comunicacion
interna, evaluacion de desempeno y eliminacion al finalizar la relacién laboral.




REVISION: 08/12/2025

Reco er APROBACION: 16/12/2025

SERVICIOS FINANCIEROS
Nivel de

Confidencialidad VERSION: No.1.0

USO PUBLICO
PAG: 18/26

POLITICA DE PRIVACIDAD
CODIGO:REC-POL-GL-001

Finalidades:

¢ Administraciéon del personal y cumplimiento de obligaciones laborales.
o Control de asistencia, permisos, vacaciones y remuneraciones.

o Evaluacion de competencias y desempeiio.

o Proteccion de la salud y seguridad ocupacional.

Fundamento legal: articulos 7, 8 y 11 de la LOPDP; Cddigo del Trabajo; normativa del IESS
y Ministerio de Trabajo.

Gestion de Analitica de Datos

Tipos de datos tratados: datos de identificacién (nombres, numero de cédula, cliente o cédigo
interno), datos de contacto (correo electronico, teléfono), datos financieros y crediticios
(historial de pagos, comportamiento de cartera, montos y fechas), datos contractuales (relacion
comercial con clientes y deudores), y datos operativos derivados de gestiones de cobranza o
comunicacion.

Titulares: clientes institucionales, deudores, codeudores, garantes y usuarios finales de los
servicios de COBRA FACIL FABRACILISA S.A.

Medios de obtencién: informacion proveniente de los sistemas internos de gestion (CRM,
SYS, Genesys, plataformas web), bases de datos remitidas por los clientes institucionales y
registros generados durante las actividades operativas de cobranza y servicio.

Tratamientos realizados: recopilacién, organizacién, estructuracion, anonimizacion, analisis
estadistico, modelado predictivo, elaboracion de reportes, almacenamiento seguro vy
actualizacién de indicadores de comportamiento.

Finalidades:

e Analizar el rendimiento de las operaciones de cobranza y gestion comercial.

o Generar métricas, indicadores y reportes de desempefio institucional.

¢ Identificar patrones de comportamiento de pago y optimizar estrategias de contacto.

e Desarrollar modelos predictivos para segmentacion de cartera, evaluacion de riesgo y
priorizacion de acciones.

o Mejorar la toma de decisiones estratégicas mediante el uso responsable de datos.

Fundamento legal: articulos 8 y 9 de la Ley Organica de Proteccién de Datos Personales
(LOPDP), relativos a la ejecucion de obligaciones contractuales y el interés legitimo del
responsable en la optimizacion de sus operaciones y mejora continua de sus servicios.
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Gestion de Desarrollo Tecnolégico

Tipos de datos tratados: identificacion digital, credenciales de acceso, direcciones IP,
registros de actividad, contrasefias y videograbaciones.

Titulares: empleados, visitantes, usuarios de sistemas y terceros autorizados.
Medios de obtencidn: registros de acceso, videovigilancia y logs de plataformas digitales.

Tratamientos realizados: recopilacién, monitoreo, analisis, control de accesos,
almacenamiento y eliminacién conforme a politicas internas.

Finalidades:

e Garantizar la seguridad de los sistemas y activos de informacion.
e Detectar y prevenir incidentes de ciberseguridad.
e Controlar accesos fisicos y digitales.

Fundamento legal: articulos 8 y 9 de la LOPDP; normativa de ciberseguridad corporativa.
Gestion de Infraestructura Tecnologica

Tipos de datos tratados: datos de identificacion (nombres, nimero de cédula, cargo o
funcidn), datos de contacto (correo electronico y teléfono institucional), registros de acceso
fisico y digital, informacién técnica de equipos y dispositivos (direcciones IP, identificadores de
hardware, ubicacién en red) y datos audiovisuales provenientes de sistemas de control o
monitoreo ambiental.

Titulares: empleados, contratistas, proveedores de servicios técnicos, visitantes y terceros
autorizados que accedan a las instalaciones o infraestructuras tecnolégicas de COBRA FACIL
FABRACILISA S.A.

Medios de obtenciéon: formularios de ingreso, registros de acceso fisico y ldgico, bitacoras de
mantenimiento, controles de seguridad, camaras de videovigilancia y sistemas internos de
monitoreo de redes e infraestructura.

Tratamientos realizados: recopilaciéon, verificacién, almacenamiento, monitoreo,
mantenimiento preventivo y correctivo, registro de incidentes, control de accesos y eliminacion
segura conforme a los plazos establecidos en las politicas internas.
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Finalidades:

¢ Administrar y mantener en condiciones seguras las instalaciones fisicas, redes y
sistemas tecnologicos de la organizacion.

e Garantizar la disponibilidad, integridad y resiliencia de los recursos de infraestructura
que soportan las operaciones de COBRA FACIL FABRACILISA S.A.

o Controlar el acceso a areas restringidas y a recursos tecnoldgicos criticos.

o Registrar actividades de mantenimiento, soporte técnico y supervision.

e Cumplir con los lineamientos de seguridad industrial, operativa y de continuidad del
negocio.

Fundamento legal: articulos 8 y 9 de la Ley Organica de Proteccion de Datos Personales
(LOPDP) (cumplimiento de obligaciones legales y contractuales, e interés legitimo del
responsable); normativa técnica de seguridad de la informacion e infraestructura tecnoldgica;
disposiciones del Codigo del Trabajo en materia de seguridad industrial y salud ocupacional.

Gestion Legal

Tipos de datos tratados: identificacion, contacto, informacién contractual, financiera y
procesal.

Titulares: clientes, deudores, abogados externos y partes procesales.

Medios de obtencién: documentos judiciales, comunicaciones con clientes, bases de datos y
oficios.

Tratamientos realizados: recopilacion, validacion, archivo, comunicaciéon a autoridades y
resguardo.

Finalidades:

e Ejercer derechos de defensa y representacion judicial.
e Cumplir requerimientos de autoridades competentes.
o Gestionar procesos de recuperacion de cartera y cumplimiento normativo.

Fundamento legal: articulos 8 y 9 de la LOPDP (defensa de derechos y obligacion legal).
7. TRANSFERENCIA DE DATOS PERSONALES

COBRA FACIL FABRACILISA S.A. podra transferir o comunicar datos personales a terceros
unicamente cuando sea necesario para el cumplimiento de obligaciones legales, contractuales
o requerimientos de autoridades competentes. En los casos en que se compartan datos con
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proveedores de servicios, éstos actuaran bajo la figura de encargados del tratamiento y
deberan garantizar el cumplimiento de la LOPDP. No se realizaran transferencias
internacionales de datos sin el cumplimiento de los requisitos legales aplicables.

8. CONSENTIMIENTO

COBRA FACIL FABRACILISA S.A. obtiene el consentimiento del titular de forma libre,
especifica, informada e inequivoca, cuando el tratamiento de datos personales no se sustenta
en otra base legal prevista en la Ley Organica de Protecciéon de Datos Personales (LOPDP).

El consentimiento podra ser otorgado por medios escritos, electrénicos o verbales, y se
conservara evidencia verificable del mismo.

No sera necesario obtenerlo cuando el tratamiento se realice para:

Ejecucion o cumplimiento de un contrato.

®
® Cumplimiento de obligaciones legales.

® Defensa de derechos o gestion judicial.
®

Existencia de un interés legitimo documentado del responsable.

El titular podra revocar su consentimiento en cualquier momento, sin efectos retroactivos sobre
tratamientos previos realizados legitimamente. COBRA FACIL FABRACILISA S.A. dispondra
de canales claros y gratuitos para ejercer este derecho.

9. TIEMPO DE CONSERVACION Y SUPRESION DEL TRATAMIENTO

COBRA FACIL FABRACILISA S.A. conservara los datos personales Unicamente durante el
tiempo necesario para cumplir con las finalidades para las que fueron recopilados, o mientras
subsista una obligacion legal, contractual o judicial que justifique su conservacion.

Los plazos especificos de retencion se determinaran conforme a la naturaleza del dato, el tipo
de tratamiento y los requerimientos de control o auditoria aplicables. En ningun caso se
mantendran los datos por mas tiempo del estrictamente necesario.

Una vez cumplida la finalidad del tratamiento o vencidos los plazos legales de conservacion,
los datos personales seran eliminados, anonimizados o bloqueados de manera segura,
conforme a las politicas internas de seguridad de la informacioén y a lo dispuesto en los articulos
11y 12 de la LOPDP.
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En los casos en que la supresion no sea posible de forma inmediata por razones técnicas o de
respaldo, COBRA FACIL FABRACILISA S.A. aplicarda mecanismos de bloqueo temporal,
garantizando que los datos no sean objeto de nuevo tratamiento hasta su eliminacion definitiva.

Cuando el titular revoque su consentimiento o solicite la eliminacién de sus datos, COBRA
FACIL FABRACILISA S.A. procedera a atender dicha solicitud en los términos establecidos por
la Ley, siempre que no exista una base legal que justifique su conservacion.

10. VIDEOVIGILANCIA

Las instalaciones de COBRA FACIL FABRACILISA S.A. pueden contar con sistemas de
videovigilancia con fines de seguridad. Las imagenes y grabaciones obtenidas mediante
sistemas de videovigilancia se conservaran por un plazo maximo de 30 dias calendario,
contados desde su captacion. Dicho plazo podra extenderse unicamente cuando las
grabaciones deban conservarse como evidencia para la atencion de incidentes de seguridad,
investigaciones internas, procesos judiciales o requerimientos de autoridad competente, en
cuyo caso se mantendran bloqueadas y protegidas hasta la finalizacion del proceso
correspondiente.

11. SEGURIDAD DE LOS DATOS PERSONALES
Principios generales

COBRA FACIL FABRACILISA S.A. implementa medidas técnicas, organizativas vy
administrativas destinadas a garantizar la integridad, disponibilidad, confidencialidad y
resiliencia de los datos personales bajo su responsabilidad.

Todas las actividades de tratamiento se realizan bajo los principios de seguridad, prevencion,
responsabilidad proactiva y privacidad desde el disefio, conforme a la LOPDP y a las mejores
practicas corporativas.

Medidas técnicas y organizativas

Para proteger la informacion personal frente a accesos no autorizados, pérdida, alteracién o
destruccién, COBRA FACIL FABRACILISA S.A. aplica medidas de seguridad ajustadas al
riesgo y naturaleza de los datos tratados, entre ellas:

® Controles de acceso fisico y l6gico basados en credenciales personalizadas.
® Cifrado y autenticacién en el intercambio de informacién electrénica.

® Monitoreo de incidentes de seguridad, registros de acceso y trazabilidad de operaciones.
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® Copias de respaldo periddicas y sistemas de recuperacion ante desastres.

® Politicas de contrasefas seguras y bloqueo automatico de sesiones inactivas.
® Evaluaciones periodicas de vulnerabilidades y auditorias de seguridad.

® Contratos con proveedores que exijan estandares equivalentes de proteccion.
Responsabilidad del personal

Todo el personal de COBRA FACIL FABRACILISA S.A. que accede a datos personales actua
bajo acuerdos de confidencialidad y politicas internas de seguridad.

El acceso a la informacion se concede unicamente en funciéon del principio de necesidad y
proporcionalidad, segun el cargo o funcion.

La empresa promueve capacitaciones permanentes en proteccion de datos personales y
seguridad de la informacién.

Seguridad en el tratamiento por encargados y terceros

Cuando el tratamiento sea realizado por encargados o proveedores externos, COBRA FACIL
FABRACILISA S.A. verificara que estos implementen medidas técnicas y organizativas
equivalentes.

Los contratos de encargo incluyen clausulas especificas de confidencialidad, control de acceso,
subcontratacion, notificacion de incidentes y supresion segura al término del servicio.

Gestién de incidentes de seguridad

COBRA FACIL FABRACILISA S.A. dispone de un procedimiento interno de respuesta a
incidentes de seguridad, que incluye:

® Deteccion y registro inmediato del incidente.

® Evaluacién del impacto sobre los datos personales.

® |Implementacion de medidas correctivas y mitigacion.

® Notificacion a la Autoridad de Proteccién de Datos Personales y a los titulares afectados
dentro de los plazos legales, cuando corresponda (art. 47 LOPDP).
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Privacidad desde el diseiio y por defecto

En el desarrollo de sistemas, procesos y servicios, COBRA FACIL FABRACILISA S.A. aplica
el principio de privacidad desde el disefio y por defecto, garantizando que la configuracion inicial
de los sistemas limite el tratamiento al minimo necesario y que las nuevas soluciones
tecnoldgicas incorporen controles de seguridad desde su concepcion.

Responsabilidad proactiva

COBRA FACIL FABRACILISA S.A. mantiene evidencia documental del cumplimiento de sus
obligaciones en materia de seguridad de datos personales, asegurando la trazabilidad de sus
controles, auditorias, reportes y acciones preventivas, conforme a los principios de rendicién
de cuentas y responsabilidad proactiva establecidos en la LOPDP.

12. PRIVACIDAD DE NINOS, NINAS Y ADOLECENTES

COBRA FACIL FABRACILISA S.A. no realiza tratamientos dirigidos a nifios, nifas o
adolescentes, salvo en los casos permitidos por la ley y con el consentimiento expreso de sus
representantes legales. Asimismo, se implementan medidas reforzadas de proteccién para el
tratamiento de datos de personas con discapacidad, asegurando la accesibilidad vy
comprension de los procesos de consentimiento y derechos.

13. PRIVACIDAD DE PERSONAS CON DISCAPACIDAD
Principios rectores

COBRA FACIL FABRACILISA S.A. garantiza la igualdad de trato y la proteccion efectiva de la
privacidad y dignidad de las personas con discapacidad en todos sus procesos de tratamiento
de datos personales.

La empresa aplica el principio de accesibilidad, no discriminacion y ajuste razonable,
asegurando que las condiciones para el ejercicio de derechos sean inclusivas, comprensibles
y adaptadas a las necesidades de cada persona.

Consentimiento y ejercicio de derechos

Cuando se requiera el consentimiento de una persona con discapacidad para el tratamiento de
sus datos personales, COBRA FACIL FABRACILISA S.A. adoptara los ajustes razonables
necesarios para garantizar que dicho consentimiento sea valido, informado y libre.
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Esto puede incluir el uso de formatos accesibles, asistencia personalizada o el
acompanamiento de un representante legal o apoyo designado, conforme al articulo 11 de la
LOPDP y la Ley Organica de Discapacidades.

En los casos en que la persona con discapacidad no pueda otorgar consentimiento
directamente, este podra ser brindado por su representante legal o apoyo designado, conforme
a los instrumentos juridicos aplicables, sin menoscabar el derecho de la persona a participar
en la decision.

Tratamiento de datos personales

COBRA FACIL FABRACILISA S.A. podra tratar datos personales de personas con
discapacidad unicamente para finalidades legitimas y proporcionales, vinculadas a:

® Procesos de seleccion y contratacion laboral.
® |mplementacién de politicas de inclusidn y accesibilidad.
® Cumplimiento de obligaciones legales en materia de seguridad y salud ocupacional.

® Aplicacion de beneficios, exoneraciones o programas estatales de apoyo.

Los datos de salud o condicion de discapacidad se consideraran datos sensibles y su
tratamiento requerira consentimiento expreso, salvo disposicién legal que lo exima.

Medidas de seguridad y confidencialidad

Los datos personales y sensibles de las personas con discapacidad se conservaran bajo
medidas de seguridad reforzadas, garantizando que solo el personal autorizado y capacitado
tenga acceso a ellos.

Esta prohibida toda forma de uso discriminatorio o inadecuado de dicha informacion,
especialmente en procesos de evaluacion, contratacion, desempeno o beneficios laborales.

14. CONTACTOS DE LA ORGANIZACION
Identidad: COBRA FACIL FABRACILISA, S.A.
Direccion: Quito, Pichincha. Avenida 6 De Diciembre N 59-161, Santa Lucia
Teléfono: +593 96 284 2025

Correo electréonico: protecciondatos@recover.ec
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Formulario de quejas: https://forms.office.com/r/PduihLXmC5

15. CAMBIOS EN ESTA POLITICA

COBRA FACIL FABRACILISA S.A. realiza revisiones periédicas de sus politicas y medidas de
seguridad, adaptandolas a los avances tecnoldgicos, cambios regulatorios y resultados de
auditorias internas o externas.

Toda actualizacion sera debidamente documentada y comunicada a los encargados o areas
involucradas.
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