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1. OBJETIVO

Establecer lineamientos para el ingreso, permanencia y control de visitantes en las
instalaciones de Recover, con el fin de garantizar la proteccion de los activos fisicos, asi como
la confidencialidad, integridad y disponibilidad de la informacion, de los colaboradores y de los
bienes de la compafia, minimizando los impactos ambientales negativos

2. ALCANCE

Esta politica aplica a todas las personas externas a la organizacidon que accedan a las
instalaciones fisicas de Recover por cualquier motivo, incluyendo, pero sin limitarse a: clientes,
proveedores, contratistas, auditores, consultores y otros visitantes ocasionales.

3. MARCO NORMATIVO

En Recover aseguramos la proteccién de los activos de informacion, el cumplimento legal y
contractual y la prevencién de impactos ambientales negativos derivados del acceso de
personas externas a las instalaciones de la organizacion.

o ISOJ/IEC 27001:2022 Sistema de Gestién de Seguridad de la Informacion
e IS0 14001:2015 Sistema de Gestién Ambiental

4. DEFINICIONES

ISO 14001:2015: Es una norma internacional que establece los requisitos para un sistema de
gestion ambiental efectivo, ayudando a las organizaciones a gestionar y mejorar su
desempeno ambiental.

ISO/IEC 27001:2022: Es una norma internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion dentro del contexto de los riesgos del negocio.

Politica: Declaracion formal de los principios y objetivos que guian las acciones de una
organizacién en un area especifica, como medio ambiente o seguridad de la informacion.
Gestion: Proceso de planificacion, organizacion, direccion y control de los recursos de una
organizacién para lograr sus objetivos.

Sistema: Conjunto de elementos interrelacionados o interactivos que funcionan como un todo
para lograr un objetivo especifico.

Impacto Ambiental: Efectos significativos que las actividades, productos o servicios de una
organizacién tienen sobre el medio ambiente, incluyendo aspectos como emisiones, consumo
de recursos y generacién de residuos.

Vulnerabilidades: Debilidades en un sistema (por ejemplo, de seguridad de la informacion o
infraestructura tecnolégica) que podrian ser explotadas por amenazas para causar dano.
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5. POLITICA

5.1. Registro y Autorizacion

e Todo visitante debe registrarse en guardiania con un documento de identidad valido
(cédula, pasaporte, etc.).

o El ingreso debe estar previamente autorizado por un colaborador responsable, quien
sera el encargado de acompaniarlo durante toda su estancia.

o En caso de contratistas o proveedores que requieran trabajar en horario nocturno y/o
fines de semana, el colaborador responsable debera notificar al responsable de la
Gestién de Seguridad Ocupacional, Salud y Ambiente por correo electrénico detallando:
numero de cédula, nombre y apellido, empresa, las actividades a realizar y horarios de
trabajo.

e Se mantendra un registro de visitas, incluyendo: fecha, hora de entrada y hora de salida,
nombre y apellido del visitante, cédula, empresa, gestion a realizar y placas del vehiculo
si fuese el caso.

5.2. Uso de credencial

e A cada visitante se le entregara una credencial de visita, que debe ser colocada en un
lugar visible en todo momento mientras permanezca en las instalaciones.
La credencial no debe ser transferida ni manipulada por terceros.

e La credencial debe ser devuelta al salir.

5.3. Areas de acceso

e Los visitantes solo podran ingresar a las areas autorizadas por el anfitrién, quedando
registrado el acceso a zonas criticas (Centros de datos, archivos fisicos confidenciales,
racks de servidores, cuarto eléctrico, etc.).

o El acceso a zonas criticas requiere autorizacion formal adicional.

5.4. Acompanamiento Obligatorio

e Elvisitante debe permanecer en acompafiamiento del colaborador responsable durante
toda la visita.

e Cualquier incidente ambiental ocasionado por un visitante debera ser reportado de
inmediato.

5.5. Prohibiciones

o Esta prohibido tomar fotografias, videos o realizar grabaciones dentro de las
instalaciones sin aprobacién formal.

¢ No se permite el uso de equipos personales de almacenamiento (USBs, discos duros,
etc.) ni la conexion de dispositivos a la red corporativa.

e EI| visitante debe abstenerse de manipular equipos, documentos o sistemas de
informacion salvo autorizacion explicita.
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¢ No se permitira el ingreso de materiales peligrosos sin autorizacién del responsable de

la Gestion de Seguridad Ocupacional, Salud y Ambiente.

6. MARCO SANCIONATORIO

El incumplimiento de esta politica por parte de los visitantes podra derivar en:

Restriccion de futuras visitas.

Notificacion a la empresa del visitante.
Acciones legales si correspondiere.

7. REGISTROS Y ANEXOS

e Registro de Ingreso Peatonal
o Registro de Ingreso Vehicular

Suspensioén actividades y retiro de las instalaciones.
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