
 
 
 

 

 

   
COMUNICACIÓN IMPORTANTE 

  

   

Estimado/as usuarios de los servicios de RECOVER,   
  

En cumplimiento de lo dispuesto en el Artículo 46, numeral 3 de la Ley Orgánica de Protección de 
Datos Personales de Ecuador (LOPDP), RECOVER informa a la ciudadanía sobre un incidente de 
seguridad de nuestro proveedor ESTRATEGIAS MÓVILES ESTRAMOVEC S.A (ALDEAMO), encargado 
de datos personales, Colombia, que posiblemente ha afectado datos personales gestionados en su 
plataforma.  
  

La fecha estimada de la vulneración fue el 24, 25 y 26 de diciembre de 2024, lo que pudo haber 
comprometido ciertos datos personales de nuestros usuarios, considerandose una vulneración en 
la confidencialidad de estos, mediante un ataque de Intercepción de Credenciales (Sniffing). Debido 
a la magnitud del incidente se realizó un proceso de análisis técnico para determinar el alcance 
exacto de la afectación, en la plataforma de ALDEAMO,  
 

Los datos comprometidos únicamente son números telefónicos o de contacto, sin identificación de 
personas o algún dato que posibilite la individualización de personas naturales, por lo que, no se 
considera, como un evento que por sí solo suponga un riesgo en los derechos y libertades de los 
titulares de los datos personales.  El incidente representa un riesgo moderado para la privacidad de 
los titulares 
 
Un atacante interceptó credenciales sin cifrar de la plataforma Aldeamo y las usó para enviar más 
de 500,000 SMS fraudulentos. Los mensajes, enviados desde un código corto compartido, incluían 
enlaces maliciosos y llegaron a una base de contactos desconocida, afectando la seguridad de la 
información y a los destinatario. De estos 500,000 datos solo el 18% son responsabilidad de 
RECOVER.  

La vulneración permitió que el atacante haga uso indebido de credenciales legítimas de RECOVER 
dentro de la plataforma de ALDEAMO, proveedor encargado del servicio de mensajería SMS. Como 
consecuencia de esta acción, se detectó lo siguiente: 

• Se realizaron envíos masivos de mensajes de texto (SMS) desde un usuario configurado para 
RECOVER. 

• Los mensajes fueron enviados a una base de datos cargada en la plataforma de ALDEAMO, 
cuya procedencia es desconocida y que no forma parte de los registros controlados o 
tratados por RECOVER. 

• Inicialmente se determinó que la base de datos utilizada para los envíos no pertenece a 
RECOVER ni a Estrategamovec, lo que implica que la empresa no tenía conocimiento ni 
control sobre los destinatarios de dichos mensajes. 

• Los SMS contenían enlaces a páginas web fraudulentas, principalmente mensajes 
fraudulentos relacionados con BINANCE, la empresa de criptomonedas, lo que evidencia la 
posible intención de un tercero de utilizar esta vulnerabilidad para fines de phishing o 
fraude digital. 

• El código de envío empleado (8395) es compartido con otros clientes de ALDEAMO, lo que 
imposibilita que los destinatarios identifiquen a RECOVER como la fuente de dichos 
mensajes. 



 
 
 

 

 Los activos o recursos vulnerados fueron: 

• Sistema de envío de mensajes de texto SMS de Estramovec: El sistema fue utilizado para 
enviar los mensajes fraudulentos. 

• Credenciales de usuario de Recover: Las credenciales (usuario y contraseña) de personas de 
Recover fueron utilizadas para realizar los envíos. 

• Datos de los destinatarios de los mensajes: Aunque los datos no pertenecían ni a 
Estramovec ni a Recover, fueron utilizados los números de teléfono en el ataque. 

Para el caso del incidente en cuestión se tienen las siguientes causas: 

Ataque de Intercepción de Credenciales (Sniffing), lo que permitio que las credenciales viajaron sin 
cifrado a través de la red, un atacante capturo el tráfico mediante unas herramientas como 
Wireshark, tcpdump. 

Un atacante interceptó credenciales sin cifrar de la plataforma Aldeamo y las usó para enviar SMS 
fraudulentos en nombre de Recover. Los mensajes, enviados desde un código corto compartido, 
incluían enlaces maliciosos y llegaron a una base de contactos desconocida, afectando la seguridad 
de la información y a los destinatarios. 

Se tiene en total 148,846 registros de Recover comprometidos, que representan el 18% del total de 
datos vulnerados en la plataforma del proveedor ALDEAMO) 

Tras el análisis realizado por RECOVER de los informes y de la vulnerabilidad de los sistemas de este 
proveedor, se identificaron vulnerabilidades que podrían representar riesgos para los clientes, entre 
ellas: 

• Exposición de información sensible en Kubernetes (k8s clúster).  

• Uso de contraseñas enviadas en texto claro. 

• Ausencia de autenticación multifactor (2FA). 

• Sitios vulnerables a ataques de diccionario. 

•  Bases de datos expuestas a ataques de fuerza bruta. 

• Uso de librerías y componentes desactualizados. 

• Falta de cabeceras de seguridad HTTP y configuración de CSP.  
 

5. Medidas adoptadas y previstas 

Para mitigar los impactos de este incidente y prevenir futuros eventos similares, RECOVER S.A. ha 
adoptado las siguientes medidas: 

• Requerimiento formal a ALDEAMO de un informe detallado sobre la vulneración, sus causas 
y acciones correctivas implementadas. 

• Preparación y envío de informe de recomendaciones de seguridad a ALDEAMO. 

• Fortalecimiento de los controles internos en la gestión de proveedores encargados del 
tratamiento de datos personales. 

• Monitoreo constante de la situación y evaluación de riesgos adicionales para garantizar la 
protección de los datos de los titulares. 

• Evaluación de medidas adicionales de seguridad en la comunicación de datos con terceros. 

• Revisión del contrato con ALDEAMO, considerando la necesidad de garantizar el 
cumplimiento de estándares de protección de datos. 



 
 
 

 

• Notificación por medio de comunicación pública a los posibles afectados por la 
vulnerabilidad aquí declarada.  

Sumado a esto, se ha solicitado a ALDEAMO lo siguiente:  

Refuerzo en la Protección de Datos y Accesos 

• Implementar autenticación multifactor (2FA) en accesos críticos para prevenir accesos no 
autorizados. 

• Asegurar que todas las contraseñas sean cifradas y nunca enviadas en texto claro en ningún 
canal de comunicación. 

• Limitar el acceso a la base de datos mediante listas blancas de IPs confiables y configuración 
de firewall estricta. 

Robustecimiento de Seguridad en Aplicaciones Web 

• Implementar mecanismos de defensa contra ataques de diccionario y fuerza bruta, como: 

o Restricción de intentos fallidos en inicio de sesión. 
o Uso de WAF (Firewall de Aplicaciones Web) avanzado. 
o Verificación de actividad sospechosa mediante inteligencia artificial. 

• Configurar cabeceras de seguridad HTTP adecuadas, incluyendo: 

o Content Security Policy (CSP) para prevenir ataques de inyección. 
o Strict Transport Security (HSTS) para reforzar conexiones seguras. 
o Protección contra Clickjacking usando la cabecera X-Frame-Options. 

Actualización y Mantenimiento de Infraestructura 

• Garantizar la actualización de todas las librerías y componentes desactualizados que fueron 
identificados en el informe.  

• Migrar y reforzar configuraciones de SSH para eliminar versiones vulnerables y deshabilitar 
algoritmos inseguros (SHA-1 y CBC).  

• Aplicar revisiones de seguridad periódicas a los entornos de Kubernetes para evitar 
exposiciones accidentales. 

 Desde Recover estamos analizando la continuidad del contrato con este proveedor, esto si no 

garantiza eficazmente la no repetición de este tipo de eventos.  

 

Para más información, ponemos a disposición nuestros canales de atención en www.recover.ec / 
lmontes@bccomply.com  
   

  

  

Atentamente, 

Ab. Luis Montes 

DELEGADO DE PROTECCIÓN DE DATOS PERSONALES 

RECOVER 

http://www.recover.ec/

